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1. АННОТАЦИЯ 

 

Рабочая программа учебной дисциплины ОП.02 Организационно-правовое 

обеспечение информационной безопасности является частью программы 

подготовки специалистов среднего звена (ППССЗ) по специальности среднего 

профессионального образования 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем.  

Цель дисциплины – усвоение законодательно-правовых основ правового 

обеспечения информационной безопасности, принципов построения систем 

обеспечения информационной безопасности, анализа и оценки угроз 

информационной безопасности объектов, средств и методов физической защиты 

объектов, изучение лицензионной и сертификационной деятельности в области 

защиты информации 

Общий объем учебной нагрузки по дисциплине составляет 116, нагрузка во 

взаимодействии с преподавателем составляет 96 часов, самостоятельной работы – 

20 часов.  

Содержание дисциплины включает изучение следующих тем (разделов): 

 Введение в правовое обеспечение информационной безопасности.  

 Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции. 

 Информация как объект правового регулирования. 

 Правовой режим защиты государственной тайны. 

 Правовые режимы защиты конфиденциальной информации. 

 Лицензирование деятельности в области защиты информации. 

 Сертификация и аттестация по требованиям безопасности информации. 

 Допуск лиц и сотрудников к сведениям, составляющим государственную тайну 

и конфиденциальную информацию. 

 Организация пропускного и внутриобъектового режимов. 

 Организация ремонтного обслуживания аппаратуры и средств защиты. 

 Законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 

В результате освоения учебной дисциплины ОП.02 Организационно-

правовое обеспечение информационной безопасности обучающийся должен 

овладеть предусмотренными ФГОС умениями, знаниями, которые формируют 

следующие компетенции: 
Код 

результата 

обучения 

Результат обучения 

1 2 

Общие  и профессиональные компетенции 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 



 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде  

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных 

ценностей, в том числе с учетом гармонизации межнациональных и 

межрелигиозных отношений, применять стандарты антикоррупционного 

поведения 

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

ПК 2.1 Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

Текущий контроль успеваемости осуществляется в процессе проведения 

семинарских и практических занятий, обеспечивает оценивание хода освоения 

дисциплины. Формы текущего контроля успеваемости: решение ситуационных 

задач, тестирование, устный опрос, доклад, выполнение практических работ, 

защита обучающимися индивидуальных заданий, проектов и др. 

Форма промежуточной аттестации - дифференцированный зачет. 

 
 

 

  



 

2. ОБЩАЯ ХАРАКТЕРИСТИКА УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Место дисциплины в структуре программы подготовки специалистов 

среднего звена: 

Дисциплина ОП.02 Организационно-правовое обеспечение информационной 

безопасности входит в общепрофессиональный цикл профессиональной 

подготовки ППССЗ и реализуется в 7, 8 семестре. 

 

2.2 Цель и планируемые результаты освоения дисциплины 

 

Код ПК, 

ОК 
Умения Знания 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

ПК 1.4 

ПК 2.1 

ПК 2.4 

ПК 3.2 

ПК 3.5 

–осуществлять 
организационное обеспечение 
информационной 
безопасности 
автоматизированных 
(информационных) систем в 
рамках должностных 
обязанностей техника по 
защите информации; 
– применять нормативные 
правовые акты и нормативные 
методические документы в 
области защиты информации; 
– контролировать соблюдение 
персоналом требований по 
защите информации при ее 
обработке с использованием 
средств вычислительной 
техники; 
– оформлять документацию 
по регламентации 
мероприятий и оказанию 
услуг в области защиты 
информации; 
– защищать свои права в 
соответствии с трудовым 
законодательством 

– основные нормативные правовые акты в области 
информационной безопасности и защиты 
информации, а также нормативные методические 
документы Федеральной службы безопасности 
Российской Федерации, Федеральной службы по 
техническому и экспортному контролю в данной 
области; 
– правовые основы организации защиты 
информации, содержащей сведения, составляющие 
государственную тайну и информации 
конфиденциального характера, задачи органов 
защиты государственной тайны; 
– нормативные документы в области обеспечения 
защиты информации ограниченного доступа; 
– организацию ремонтного обслуживания 
аппаратуры и средств защиты информации; 
– принципы и методы организационной защиты 
информации, организационное обеспечение 
информационной безопасности в организации; 
– правовое положение субъектов правоотношений в 
сфере профессиональной деятельности (включая 
предпринимательскую деятельность); 
– нормативные методические документы, 
регламентирующие порядок выполнения 
мероприятий по защите информации, 
обрабатываемой в автоматизированной 
(информационной) системе; 
– законодательные и нормативные правовые акты, 
регламентирующие трудовые правоотношения. 

 

 

 

  



 

3. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в 

часах 

Объем учебной дисциплины 116 

Суммарная учебная нагрузка во взаимодействии с 

преподавателем  

96 

в том числе:  

лекционные занятия 66 

семинарские занятия  10 

лабораторные занятия   - 

практические занятия  20 

контрольные работы (если предусмотрены)  - 

курсовая работа (проект) (если предусмотрена)  - 

Самостоятельная работа 20 

Итоговая форма контроля -  дифференцированный зачёт 



 

3.2 Тематический план и содержание учебной дисциплины ОП.02 Организационно-правовое обеспечение 

информационной безопасности 
Наименование 
разделов и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 
самостоятельная работа обучающихся 

Объем 
часов 

Формируемые 
компетенции 

1 2 3 4 

Введение Содержание учебного материала 2 ОК 02, ОК 03, 

ОК 06 Основные правовые понятия. Источники права. Основы государственного устройства РФ. 2 

Раздел 1 Правовое обеспечение информационной безопасности 58 

ОК 02, 

ОК 03, 

ОК 06, 

 

Тема 1.1 Введение в 

правовое обеспечение 

информационной 

безопасности 

Содержание учебного материала 10 

Информационная безопасность государства. Нормативные правовые акты Российской 

Федерации в области информации, информационных технологий и защиты информации. 

Конституционные права граждан на информацию и возможности их ограничения 

6 

Семинарское занятие 
2 

Информатизация общества и информационная безопасность 

Самостоятельная работа обучающихся 2 

Тема 1.2 

Государственная 

система защиты 

информации в 

Российской 

Федерации, ее 

организационная 

структура и функции 

Содержание учебного материала 10 

ОК 02, 

ОК 03, 

ОК 06 

Государственная система защиты информации в Российской Федерации, ее организационная 

структура и функции. Федеральная служба безопасности Российской Федерации, ее задачи и 

функции в области защиты информации и информационной безопасности. 

Федеральная служба по техническому и экспортному контролю, ее задачи, полномочия и права 

в области защиты информации 

6 

Семинарское занятие 
2 

Правовое регулирование в области информационной безопасности 

Самостоятельная работа обучающихся 2  

Тема 1.3 Информация 

как объект правового 

регулирования 

Содержание учебного материала 10 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 06, 

ПК 2.4 

Информация как объект правовых отношений. Субъекты и объекты правовых отношений в 

информационной сфере. Виды информации по законодательству Российской Федерации. 

Нормы законодательства Российской Федерации, определяющие защиту информации. 

4 

Практические занятия: 

4 Работа с нормативными документам 

Защита информации, содержащейся в информационных системах общего пользования 

Самостоятельная работа обучающихся 2 

Тема 1.4 Правовой Содержание учебного материала 12 ОК 01,  



 

режим защиты 

государственной 

тайны 

Государственная тайна как особый вид защищаемой информации. Законодательство Российской 

Федерации в области защиты государственной тайны. 

Основные понятия, используемые в Законе Российской Федерации «О государственной тайне», 

и их определения. Степени секретности сведений, составляющих государственную тайну. 

Отнесение сведений к государственной тайне. Засекречивание и рассекречивание. 

Документирование сведений, составляющих государственную тайну. Реквизиты носителей 

сведений, составляющих государственную тайну. 

Допуск к государственной тайне и доступ к сведениям, составляющим государственную тайну.  

Органы защиты государственной тайны в Российской  Федерации. 

Ответственность за нарушения правового режима защиты государственной тайны 

8 

ОК 02, 

ОК 03, 

ОК 06 

Семинарское занятие 
2 

Ответственность за правонарушения в области информационной безопасности 

Самостоятельная работа обучающихся 2 

Тема 1.5 Правовые 

режимы защиты 

конфиденциальной 

информации 

Содержание учебного материала 16 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 06, 

ПК 2.4 

Законодательство Российской Федерации в области защиты конфиденциальной информации. 

Виды конфиденциальной информации по законодательству Российской Федерации. Отнесение 

сведений к конфиденциальной информации. 

Нормативно-правовое содержание Федерального закона «О       персональных данных». 

Документирование сведений конфиденциального характера. Защита конфиденциальной 

информации. Ответственность за нарушение режима защиты  конфиденциальной  информации. 

8 

Практические занятия: 

6 
Разработка базового блока документов для обеспечения информационной безопасности ИСПДн: 

1. Составление перечня ПДн, 

2. Составление перечня защищаемых ресурсов ПДн, 

3. Классификация ИСПДн.   

Самостоятельная работа обучающихся 2 

Раздел 2 Лицензирование и сертификация в области защиты информации 20  

Тема 2.1 

Лицензирование 

деятельности в 

области защиты 

информации 

Содержание учебного материала 10 

ОК 01,  

ОК 02, 

ОК 03, 

ПК 2.4,  

ПК 3.2, 

ПК 3.5 

Основные  понятия  в  области лицензирования и их определения. Нормативные правовые акты, 

регламентирующие  лицензирование деятельности в области защиты информации. Виды 

деятельности в области защиты информации, подлежащие лицензированию. Участники 

лицензионных отношений в области защиты информации. Порядок получения лицензий на 

деятельность в области защиты информации.  

6 

Практические занятия: 
2 

Подготовка документов к получению лицензии 



 

Самостоятельная работа обучающихся 2 

Тема 2.2  

Сертификация и 

аттестация по 

требованиям 

безопасности 

информации 

Содержание учебного материала 10 ОК 01,  

ОК 02, 

ОК 03, 

ПК 2.4,  

ПК 3.2, 

ПК 3.5 

Аттестация объектов информатизации по требованиям безопасности информации. Основные 

понятия в области аттестации по требованиям безопасности информации и их определения. 

Системы сертификации средств защиты информации по требованиям безопасности информации 

6 

Практические занятия 

4 1. Подготовки документов к сертификации 

2. Подготовка документов к аттестации объектов информатизации 

Раздел 3 Организационное обеспечение информационной безопасности 26 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ПК 2.4 

Тема 3.1  Допуск лиц 

и сотрудников к 

сведениям, 

составляющим 

государственную 

тайну и 

конфиденциальную 

информацию 

Содержание учебного материала 8 

Особенности подбора персонала на должности, связанные с работой с конфиденциальной 

информацией. Должности, составляющие с точки зрения защиты информации «группы риска».  

4 
Понятие «допуск». Формы допусков, их назначение и классификация. Номенклатура 

должностей работников, подлежащих оформлению на допуск и порядок ее составления, 

утверждения. 

Работа по обучению персонала, допускаемому к конфиденциальной информации 

Семинарское занятие 

2 Организация правового обеспечения работы с открытой информацией в системе публичного 

управления 

Самостоятельная работа обучающихся 2 

Тема 3.2 Организация 

пропускного и 

внутриобъектового 

режимов 

Содержание учебного материала 10 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06 

ПК 2.4, 

ПК 3.5 

Понятие «охрана». Организация охраны территории, зданий, помещений и персонала. Цели и 

задачи охраны. Объекты охраны. Виды и способы охраны. 

8 

Понятие пропускного режима. Цели и задачи пропускного режима. Организация пропускного 

режима. Основные положения инструкции об организации пропускного режима и работе бюро 

пропусков. Понятие пропуска. Понятие внутриобъектового режима. Общие требования 

внутриобъектового режима 

Требования к помещениям, в которых ведутся работы с конфиденциальной информацией, 

конфиденциальные переговоры. 

Самостоятельная работа обучающихся 2 

Тема 3.3 Организация 

ремонтного 

обслуживания 

аппаратуры и средств 

защиты 

Содержание учебного материала 8 
ОК 01,  

ОК 02, 

ОК 03, 

ПК 1.3,  

Изъятие компьютерной техники и носителей информации. Инструкция изъятия компьютерной 

техники. Исследование компьютерной техники и носителей информации. Оформление 

результатов исследования 

4 

Семинарское занятия 2 



 

Правовые вопросы защиты информации с использованием технических средств. 

Лицензирование и сертификация в информационной сфере 

ПК 2.4 

ПК 3.2 

Самостоятельная работа обучающихся 2 

Раздел 4 Основы трудового права 10 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

 

Тема 4.1 

Законодательные и 

нормативные 

правовые акты, 

регламентирующие 

трудовые 

правоотношения. 

Содержание учебного материала 10 

Законодательные и нормативные правовые акты,  регламентирующие трудовые 

правоотношения.  
4 

Понятие, стороны и содержание трудового договора. Виды трудовых договоров. Заключения 

трудового договора. Испытательный срок. Правовые гарантии в области оплаты труда. 

Практическое занятие: 

4 Составление формы аналитического отчета по защите информации 

Составление трудового договора сотрудника службы информационной безопасности 

Самостоятельная работа обучающихся 2 

Всего: 116  



 

4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 
 

4.1. Материально-техническое обеспечение учебной дисциплины 

Реализация программы дисциплины требует наличия учебных кабинетов: 

А) Кабинет  нормативного правового обеспечения информационной 

безопасности 
Оснащенность учебного кабинета: 
Комплект мебели для учебного процесса 

Мультимедийное оборудование: компьютер – 1шт. (процессор Intel 

PentiumE2140/512Mb/160Gb/CR/DVD+RW), монитор LCD Samsung 19”, 

мультимедийный проектор Mitsubishi SL 2V. 

Средства обучения: стенды и плакаты по дисциплине, комплект учебно-

наглядных пособий, учебно-планирующая документация, раздаточный материал, 

дидактический материал, презентации уроков, экран. 
 

Б) Лаборатория информационных технологии, сетей и систем передачи 

информации, программирования и баз данных. 
Оснащенность учебного кабинета: 
Комплект мебели для учебного процесса 

Мультимедийное оборудование: персональные компьютеры – 14 шт., 

подключенные к локальной вычислительной сети и сети «Интернет»; ноутбуки – 

4 шт., проектор мультимедийный, экран. 

Средства обучения: интерактивная доска, медиатека (мультимедиа разработки и 

презентации к занятиям), раздаточный материал: учебные карточки с заданиями, 

дидактический материал для выполнения практических работ, гигабитный 

управляемый коммутатор на 16 портов; структурированная кабельная система; 

сервер AQS-QEE-E50D202*11410F225D01; сервер AquariusSrv PX 102; 

осциллограф С1-75; коммутатор NetGear FS728TSEU; коммутатор Switch SS101 

ТХ DEV8х10: эмулятор АТIСЕ200, источник бесперебойного питания Smart-UPS 

1000i USB - 2 шт.; стенды сетей передачи данных (коммутатор Сisco Catalist 

2960, коммутатор TrendNet-WaySwitchTEGS160TX, коммутатор WS-С2960-48ТT 

с конвертором, коммутатор ЛВС, коммутатор Сisco Catalist WS-С2960; 

программно-технический комплекс WS-С2960-48ТS с установленным 

программным обеспечением, точка доступа СISCO САР 26021-R-К9, IP-

видеокамера Nikvision, анализатор спектра NS-30А, антенна М102 в комплекте с 

кабелем ВЧ ТNCm-SMAm, блок питания лабораторный HY 3003 D-3, внешний 

HDD WD 2ТВ 3.0 ‚ 3.5" USB, внешний накопитель 1 Seagate Original USB 3.0 

4Тb, универсальная приѐмо-передающая платформа для проектирования СВЧ-

систем компл. mgx 92, усилитель LZX-22, усилитель ZHL-ЗА-S, измеритель CN-

801 НР, источник бесперебойного питания АРС Smart-UPS 1000VA, 

многофункциональный измерительный прибор, МФУ - 2 шт., набор ВЧ-

переходников, паяльная станция AOYUE 968, переключатель ZX80-DR230, 

преобразователь SP-200-24-АС-DС, приемо-передающая программно-

конфигурируемая радиоплатформа G32, принтер, станок сверлильный 350 вт. 
Перечень лицензионного программного обеспечения: 

- Microsoft Access (лицензия №IM123460);  

- Microsoft Office Standard (лицензия №66059532 OPEN 96044930ZZE1711);  



 

- Microsoft Project Professional (лицензия №IM123460);  

- Microsoft Visio Professional (лицензия №IM123460);  

- Microsoft Visual Studio Enterprise (лицензия №IM123460);  

- Microsoft Windows Enterprise (лицензия №IM123460);  

- Агент Dr.Web (лицензия № QS34-HC7C-SD53-K5L2);  

- Mathcad University Classroom Perpetual – 40 (лицензия №296133);  

- комплект ГАРАНТ–Мастер (лицензия №12–40272–000898);  

- комплект ПО для решения основных пользовательских задач (свободно распр. 

ПО); 

- справочная правовая система «Консультант Плюс» (контракт №2023_СВ_3 от 

29.12.2022г);  

- эмулятор активного сетевого оборудования (Cisco Packet Tracer (свободно-

распространяемое для студентов));  

- программное обеспечение сетевого оборудования (точки доступа CISCO CAP 

26021-R-K9, ПО коммутатора CiscoCatalyst 2960, ПО коммутатора Сisco 

Catalyst WS-С2960) 
 

 

4.2. Информационное обеспечение учебной дисциплины 

Основная и дополнительная литература 
№ 

п/п 

Список используемой литературы  

(печатные издания, электронные издания за последние 5 лет) 

Количество 

экземпляров, 

имеющихся в 

библиотеке, 

или ссылка на 

ЭБС 

ОСНОВНАЯ ЛИТЕРАТУРА 

1 Белов Е.Б. Организационно-правовое обеспечение информационной 

безопасности/ Е.Б. Белов, В. Н. Пржегорлинский. –М.: Издательский 

центр «Академия». 2020 -  336 c. 

25 

2 Краковский, Ю. М. Методы защиты информации : учебное пособие 

для вузов / Ю. М. Краковский. — 3-е изд., перераб. — Санкт-Петербург : 

Лань, 2021. — 236 с. — ISBN 978-5-8114-5632-1. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/156401 

Электронный 

ресурс 

ДОПОЛНИТЕЛЬНАЯ ЛИТЕРАТУРА 

Учебники, учебные пособия  

1 Петренко, В. И. Защита персональных данных в информационных 

системах. Практикум : учебное пособие для спо / В. И. Петренко, И. В. 

Мандрица. — 2-е изд., стер. — Санкт-Петербург : Лань, 2022. — 108 с. 

— ISBN 978-5-8114-9038-7. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/183744 

Электронный 

ресурс 

2 Шаньгин, В. Ф. Защита информации в компьютерных системах и сетях : 

учебное пособие / В. Ф. Шаньгин. - 2-е изд. - Москва : ДМК Пресс, 2023. 

- 594 с. - ISBN 978-5-89818-506-0. - Текст: электронный. - URL: 

https://znanium.com/catalog/product/2107178 

Электронный 

ресурс 

 

 

 

 

https://e.lanbook.com/book/156401
https://e.lanbook.com/book/183744
https://znanium.com/catalog/product/2107178


 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

Контроль и оценка результатов освоения учебной дисциплины 

осуществляется преподавателем в форме текущего контроля успеваемости и 

промежуточной аттестации. 

Промежуточная аттестация имеет целью определить степень достижения 

запланированных результатов обучения по дисциплине за период обучения. 

Форма промежуточной аттестации - дифференцированный зачет. 

Текущий контроль успеваемости осуществляется в процессе проведения 

практических и семинарских занятий, обеспечивает оценивание хода освоения 

дисциплины.  

Формы текущего контроля успеваемости: тестирование, устный опрос, 

доклады, выполнение практических работ. 



 

№ Наименование темы Код 

формируемой 

компетенции 

Результаты обучения по дисциплине  Формы 

контроля  
уметь знать 

1.  Введение в правовое 

обеспечение 

информационной 

безопасности  

 

ОК 02, 

ОК 03, 

ОК 06, 

 

 применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

информации; 

 

 основные нормативные правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности РФ, 

Федеральной службы по техническому и 

экспортному контролю в данной области; 

 правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

Тестирование, 

устный опрос, 

доклад 

2.  Государственная 

система защиты 

информации в 

Российской 

Федерации, ее 

организационная 

структура и функции 

ОК 02, 

ОК 03, 

ОК 06 

 осуществлять организационное 

обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника 

по защите информации; 

 применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

информации; 

 защищать свои права в 

соответствии с трудовым 

законодательством 

 основные нормативные правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности РФ, 

Федеральной службы по техническому и 

экспортному контролю в данной области; 

 правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

 нормативные документы в области обеспечения 

защиты информации ограниченного доступа; 

 законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения 

Тестирование, 

устный опрос, 

доклад  

3.  Информация как 

объект правового 

регулирования 

 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 06, 

 

 применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

информации; 

 оформлять документацию по 

 правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

Тестирование 

Выполнение 

практических 

работ 



 

ПК 2.1. 

ПК 2.4 

регламентации мероприятий и 

оказанию услуг в области защиты 

информации; 

 защищать свои права в 

соответствии с трудовым 

законодательством 

 нормативные документы в области обеспечения 

защиты информации ограниченного доступа; 

 организацию ремонтного обслуживания 

аппаратуры и средств защиты информации; 

 принципы и методы организационной защиты 

информации, организационное обеспечение 

информационной безопасности в организации; 

4.  Правовой режим 

защиты 

государственной 

тайны 

 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 06 

 осуществлять организационное 

обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника 

по защите информации; 

 применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

информации; 

 защищать свои права в 

соответствии с трудовым 

законодательством 

 основные нормативные правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности РФ, 

Федеральной службы по техническому и 

экспортному контролю в данной области; 

 правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

 нормативные документы в области обеспечения 

защиты информации ограниченного доступа; 

 правовое положение субъектов правоотношений в 

сфере профессиональной деятельности (включая 

предпринимательскую деятельность); 

 законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения 

Тестирование, 

устный опрос, 

доклад  

5.  Правовые режимы 

защиты 

конфиденциальной 

информации 

 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 06, 

ПК 2.4 

 осуществлять организационное 

обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника 

по защите информации; 

 применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

 основные нормативные правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности РФ, 

Федеральной службы по техническому и 

экспортному контролю в данной области; 

 нормативные документы в области обеспечения 

защиты информации ограниченного доступа; 

 принципы и методы организационной защиты 

Тестирование 

Выполнение 

практических 

работ 



 

информации; 

 оформлять документацию по 

регламентации мероприятий и 

оказанию услуг в области защиты 

информации; 

 защищать свои права в 

соответствии с трудовым 

законодательством 

информации, организационное обеспечение 

информационной безопасности в организации; 

 правовое положение субъектов правоотношений в 

сфере профессиональной деятельности (включая 

предпринимательскую деятельность); 

 нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

 законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения 

6.  Лицензирование 

деятельности в 

области защиты 

информации 

 

ОК 01, 

ОК 02, 

ОК 03, 

ПК 2.4, 

ПК 3.2, 

ПК 3.5 

 осуществлять организационное 

обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника 

по защите информации; 

 применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

информации; 

 защищать свои права в 

соответствии с трудовым 

законодательством 

 основные нормативные правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности РФ, 

Федеральной службы по техническому и 

экспортному контролю в данной области; 

 правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

 нормативные документы в области обеспечения 

защиты информации ограниченного доступа; 

 организацию ремонтного обслуживания 

аппаратуры и средств защиты информации; 

 нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения 

Тестирование 

Выполнение 

практических 

работ 



 

7.  Сертификация и 

аттестация по 

требованиям 

безопасности 

информации 

 

ОК 01, 

ОК 02, 

ОК 03, 

ПК 2.4, 

ПК 3.2, 

ПК 3.5 

 осуществлять организационное 

обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника 

по защите информации; 

 применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

информации; 

 оформлять документацию по 

регламентации мероприятий и 

оказанию услуг в области защиты 

информации; 

защищать свои права в 

соответствии с трудовым 

законодательством 

 правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

 принципы и методы организационной защиты 

информации, организационное обеспечение 

информационной безопасности в организации; 

 правовое положение субъектов правоотношений в 

сфере профессиональной деятельности (включая 

предпринимательскую деятельность); 

 нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения 

 

Тестирование 

Выполнение 

практических 

работ 

8.  Допуск лиц и 

сотрудников к 

сведениям, 

составляющим 

государственную 

тайну и 

конфиденциальную 

информацию  

ОК 01,  

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ПК 2.4 

 осуществлять организационное 

обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника 

по защите информации; 

 контролировать соблюдение 

персоналом требований по защите 

информации при ее обработке с 

использованием средств 

вычислительной техники; 

 оформлять документацию по 

регламентации мероприятий и 

оказанию услуг в области защиты 

информации; 

 основные нормативные правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности РФ, 

Федеральной службы по техническому и 

экспортному контролю в данной области; 

 правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

 принципы и методы организационной защиты 

информации, организационное обеспечение 

информационной безопасности в организации; 

 правовое положение субъектов правоотношений в 

Тестирование, 

устный опрос, 

доклад  



 

 защищать свои права в 

соответствии с трудовым 

законодательством 

сфере профессиональной деятельности (включая 

предпринимательскую деятельность); 

 нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения 

9.  Организация 

пропускного и 

внутриобъектового 

режимов 

 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06 

ПК 2.4, 

ПК 3.5 

 осуществлять организационное 

обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника 

по защите информации; 

 применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

информации; 

 оформлять документацию по 

регламентации мероприятий и 

оказанию услуг в области защиты 

информации; 

защищать свои права в 

соответствии с трудовым 

законодательством 

 основные нормативные правовые акты в области  

 правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

 нормативные документы в области обеспечения 

защиты информации ограниченного доступа; 

 принципы и методы организационной защиты 

информации, организационное обеспечение 

информационной безопасности в организации; 

 нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

Тестирование, 

устный опрос, 

доклад  

10.  Организация 

ремонтного 

обслуживания 

аппаратуры и 

средств защиты 

ОК 01,  

ОК 02, 

ОК 03, 

ПК 1.4, 

ПК 2.4 

ПК 3.2 

 осуществлять организационное 

обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника 

по защите информации; 

 применять нормативные правовые 

акты и нормативные методические 

 правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

 организацию ремонтного обслуживания 

аппаратуры и средств защиты информации; 

 принципы и методы организационной защиты 

Тестирование, 

устный опрос, 

доклад  



 

документы в области защиты 

информации; 

 оформлять документацию по 

регламентации мероприятий и 

оказанию услуг в области защиты 

информации; 

информации, организационное обеспечение 

информационной безопасности в организации; 

 нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

11.  Законодательные и 

нормативные 

правовые акты, 

регламентирующие 

трудовые 

правоотношения 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06  

 применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

информации; 

 контролировать соблюдение 

персоналом требований по защите 

информации при ее обработке с 

использованием средств 

вычислительной техники; 

 защищать свои права в 

соответствии с трудовым 

законодательством 

 основные нормативные правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности РФ, 

Федеральной службы по техническому и 

экспортному контролю в данной области; 

 правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

 организацию ремонтного обслуживания 

аппаратуры и средств защиты информации; 

 правовое положение субъектов правоотношений в 

сфере профессиональной деятельности (включая 

предпринимательскую деятельность); 

 нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

 законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения 

Тестирование 

Выполнение 

практических 

работ 

 

 



 

Критерии оценивания результатов обучения по дисциплине, шкала 

оценивания  

Критерии оценивания: 

- усвоение программного теоретического материала (объем знаний, глубина 

усвоения); 

- умение излагать программный материал (четкость, грамотность изложения 

материала, точность и полнота воспроизведения учебного материала); 

- умение применять теоретические знания на практике. 

Шкала оценивания: 

Результаты сдачи дифференцированного зачета оцениваются по шкале 

«отлично», «хорошо», «удовлетворительно», «неудовлетворительно». 

Оценка «отлично» выставляется обучающемуся, который глубоко и 

прочно усвоил программный материал, проявляет знание основной и 

дополнительной литературы, грамотно, логически стройно и аргументировано 

излагает материал, дает исчерпывающие ответы на поставленные вопросы. В 

ответе тесно увязывается теория с практикой, при этом обучающийся не 

затрудняется с ответом при видоизменении задания, свободно справляется с 

практическими заданиями. 

Оценка «хорошо» выставляется обучающемуся, твердо знающему 

программный материал, который излагает его грамотно и по существу, не 

допускает существенных неточностей в ответе на вопрос, правильно применяет 

теоретические положения при решении практических вопросов и задач, не 

испытывает затруднений с ответами на вопросы.  

Оценка «удовлетворительно» выставляется обучающемуся, который имеет 

знания только основного материала, но не усвоил его деталей, допускает 

неточности, недостаточно правильные формулировки, испытывает затруднения 

при выполнении практических работ.  

Оценка «неудовлетворительно» выставляется обучающемуся, который не 

знает значительной части программного материала, допускает существенные 

ошибки, неуверенно, с большими затруднениями выполняет практические 

работы. 
 

 

 

 

 

 

 

 

  



 

Дополнения и изменения к рабочей программе на учебный год 

 

Дополнения и изменения к рабочей программе на 2024-2025 учебный год 

по дисциплине ОП.02 Организационно-правовое обеспечение информационной 

безопасности. 

В рабочую программу внесены следующие изменения:  

В соответствии с приказом Минпросвещения Российской Федерации  

№ 464 от 03.07.2024г. «О внесении изменений в федеральные государственные 

образовательные стандарты среднего профессионального образования» 

(утвержден Министерством юстиции Российской Федерации 09.08.2024 № 

79088) изменено наименование общих компетенций дисциплины: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профессиональной 

сфере, использовать знания по правовой и финансовой грамотности в 

различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде  

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

Дополнения и изменения в рабочей программе обсуждены на заседании 

ПЦК социально-гуманитарных дисциплин. 

 

«30» августа 2024г. (протокол № 1).  
 

 

Председатель ПЦК ________________ / Т.А. Савина/ 

 


